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企業情報は事業活動などにより形
成・蓄積されていきますが、その中
には、独自に開発した技術やノウハ
ウ、計画段階にある販売戦略や顧客
リストなど、数多くの企業秘密や個
人情報が存在します。これらは紙の
書類や、パソコン・サーバなどにデ
ータとして保管されているだけでな
く、従業員が身に付けたノウハウと
いった目に見えない形のものもあり
ます。そのため、全てを把握して完
璧に管理することは難しい、という
のが現状ではないでしょうか。

しかし、企業秘密が外部に漏れ、
競合他社の手にわたってしまうよう

なケースが発生すれば、独自の技術
や販売手法などが模倣され、市場で
の競争力が低下するという大きなリ
スクになります。また、個人情報が
漏えいすれば、社会からの信用損失
だけでなく、訴訟問題へと発展する
可能性もあるのです。特に個人情報
に関しては、改正個人情報保護法が
2017 年５月 30 日から全面的に施
行されていますので、きちんと理解
しておいてください。

漏えい先の多くは競合他社

情報が漏えいしていく経路は複数
ありますが、（独）情報処理推進機

構が 17 年３月に公表した「企業に
おける営業秘密管理に関する実態調
査―調査報告書―」によれば、営業
秘密※の漏えいルートで一番多いの
が「現職従業員等のミス」で 43.8％。
次は「中途退職者（正規社員）」の
24.8％で、正規社員以外の契約社
員や派遣社員、役員などを含めた退
職者全員を合わせると 34.4％にな
ります。

漏えい先に関しては、同報告書に
よると「国内の競合他社」が 32.4
％と一番多く、外国を含めると競合
他社への漏えいが 42.9％となり、
自社の事業へ大きな影響を及ぼす可

社内で保護すべき情報が外部に漏れていませんか
独自の技術や販売戦略など、外部に漏れてはいけない情報が企業には多く存在します。

それらが漏えいすると、市場での競争力の低下や信用損失などにつながります。

今号では、情報の漏えい経路などを明らかにしながら、その対処法を紹介します。

今月のテーマ▶情報漏えい

出所：「個人情報保護法の基本」（個人情報保護
委員会事務局）

改正個人情報保護法の
主なポイント

◦個人情報保護委員会の新設
◦個人情報の定義の明確化
◦�個人情報の有用性を確保
（利活用）するための整備
◦いわゆる名簿屋対策
◦�取り扱う個人情報の数が
5,000以下である事業者
を規制の対象外とする制度
を廃止� など

出所：「企業における営業秘密管理に関する実態調査―調査報告書―」（2017年３月17日、 （独）情報
処理推進機構） 

複数回答のため合計が
100％にならない

営業秘密の漏えいルート

外部者の不正な立ち入りに起因する漏えい

外部からの社内ネットワークへの侵入に起因する漏えい

現職従業員等による具体的な動機をもった漏えい

現職従業員等のミスによる漏えい

中途退職者（役員）による漏えい

中途退職者（正規社員）による漏えい

退職した契約社員による漏えい

退職した派遣社員による漏えい

定年退職者による漏えい

取引先や共同研究先を経由した漏えい

取引先からの要請を受けての漏えい
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能性が高いことがうかがえます。
一般的に、情報漏えいの主な原因

として、電子メールの誤送信、情報
が保存されたパソコンや USB メモ
リ、スマートフォンの持出しや紛失・
盗難などが挙げられます。近年では、
ソーシャル・ネットワーキング・サ
ービス（SNS）などに、従業員が
企業秘密を掲載して問題となるケー
スも発生しているため、広範囲での
注意が必要になってきています。

防止策の構築を優先する

情報漏えいを防ぐ方法としては、
大きく①物理的な措置、②人的な措

置、③取引先などへの措置の三つに
分けて考えるとわかりやすいと思い
ます。

一つ目の物理的な措置の主なもの
としては、企業秘密へアクセスでき
る人間を限定する、パソコンにパス
ワードをかける、紙の書類は鍵のか
かるキャビネットで保管する、私物
の USB メモリなどの持込み・利用
を制限するなどが挙げられます。ま
たリスクの大きさによって「極秘」

「丸秘」「社外秘」などに階層化し管
理するのも有効な方法です。

二つ目の人的な措置には、企業秘
密や個人情報に対する従業員などの

認識を向上させる、企業情報取扱い
などに関する社内規程を策定する、
従業員と秘密保持契約を結ぶ（誓約
書を交わす）などがあります。

最後の取引先などへの措置に関し
ては、取引先と機密保持契約などを
締結する、漏えいなどに対する法的
措置の規定を契約書に記載する、企
業秘密の情報をわたす際にその旨を
表示するなどが挙げられます。また、
来訪者の立ち入り区域を制限する、
事務所の引っ越しの際は鍵がかかる
部屋に保管し、移動時には従業員が
立ち会うなどの対応も必要です。

情報の漏えいはなかなか気付きに
くいものですので、まずは防止策を
行っていくことが重要です。もし漏
えいした場合は、その対処とともに、
状況の正確な把握と原因の究明を必
ず行い、防止策にフィードバックす
るようにしてください。

他社との差別化をはかり、市場に
おける競争力をより高めていくため
にも、企業情報の漏えいに対する取
組みは欠かすことができないものだ
といえるでしょう。

社内で保護すべき情報が外部に漏れていませんか

※営業秘密とは、不正競争防止法によって保護さ
れる「秘密として管理されていること（秘密管理
性）」「有用な営業上又は技術上の情報であること

（有用性）」「公然と知られていないこと（非公知
性）」の３つの要件を全て満たす情報のことをいう

出所：「企業における営業秘密管理に関する実態調査―調査報告書―」（2017年３月17日、 （独）情報
処理推進機構） 

複数回答のため合計が100％にならない
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